Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

PROGRAM SZKOLENIA

Temat szkolenia: Cyberbezpieczenstwo

CELE SZKOLENIA
Poziom wiedzy

1.

2.

3.

Uczestnicy bedg w stanie opisa¢ podstawowe pojecia zwigzane z cyberbezpieczenstwem, w tym definicje, znaczenie ochrony danych oraz
zagrozenia zwigzane z kradziezg danych osobowych, oszustwami internetowymi oraz atakami na infrastrukture krytyczna.

Uczestnicy naucza sie identyfikowac rozne techniki wytudzania danych, takie jak phishing, vishing i smishing oraz bedg w stanie omowi¢ sposoby
ich wykrywania i przeciwdziatania.

Uczestnicy zdobedg wiedze na temat podstawowych zasad ochrony przed zagrozeniami w internecie, w tym stosowania wielowarstwowej
ochrony przed ztosliwym oprogramowaniem i metodami ochrony danych osobowych zgodnie z wymogami RODO.

Poziom umiejetnosci

1.

2.

3.

Uczestnicy nauczg sie stosowac narzedzia ochrony przed phishingiem, takie jak uwierzytelnianie wieloetapowe (MFA), oprogramowanie
antyphishingowe, a takze bedg potrafili rozpoznawaé¢ elementy wskazujace na ztosliwe wiadomosci e-mail.

Uczestnicy bedg potrafili analizowa¢ przyktady rzeczywistych atakow, takie jak ransomware, DDoS oraz spoofing, a takze proponowac
odpowiednie metody ochrony.

Uczestnicy zdobedg umiejetnos¢ korzystania z menedzerdw haset oraz technik tworzenia silnych haset, a takze stosowania zasad bezpiecznych
ptatnosci online, w tym korzystania z certyfikatéw SSL oraz metod dwuskfadnikowego uwierzytelniania.

Poziom kompetencji spotecznych (postaw)

1.

2.

Uczestnicy bedg umieli promowac kulture cyberhigieny w swoim otoczeniu zawodowym, podnoszgc swiadomos¢ wspotpracownikdéw na temat
zagrozen zwigzanych z cyberbezpieczehstwem.

Uczestnicy rozwing kompetencje zwigzane ze wspieraniem wspotpracownikéw/rodziny/znajomych w rozpoznawaniu zagrozen i promowaniem
dobrych praktyk bezpieczenstwa, minimalizujgc ryzyko wynikajgce z ludzkich btedow

Poziom narzedzi

1.
2.

Q |

Uczestnicy zdobeda umiejetnosci stosowania narzedzi do monitorowania zagrozen oraz do reagowania na cyberataki.
Uczestnicy bedg w stanie korzysta¢ z narzedzi umozliwiajgcych efektywng komunikacje zagrozen i rozwigzan zwigzanych z
cyberbezpieczenstwem, tak aby zwiekszy¢ swiadomos¢ wsrdd wspotpracownikéw/rodziny/znajomych.
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SCENARIUSZ SZKOLENIA Z HARMONOGRAMEM

DZIEN 1
Czas Zakres merytoryczny Cele z modutu/ Nazwa i Opis Metody/
éwiczenia/ ¢wiczenia Narzedzia
wniosKki
09:00- | 1. Wprowadzenie do Cyberbezpieczenstwa Celem modutu jest Cwiczenie 1 ,Mapa Wyktad
10:30 Definicja i znaczenie: Zzapoznanie zagrozen” - cwiczenie interaktywny
e Omoéwienie podstawowych pojeé zwigzanych z uczestnikow z grupowe polegajgce na pofgczony z
cyberbezpieczenstwem. podstawowymi tworzeniu wizualnej mapy prezentacjg
e Znaczenie ochrony danych w codziennym zyciu i pracy pojeciami cyberzagrozen i ich multimedialng i
zawodowej. cyberbezpieczenstwa | wzajemnych powigzan, dyskusja
e Zagrozenia zwigzane z kradziezg danych osobowych, oraz wskazanie im zakonczone wspolng grupowg
oszustwami internetowymi, atakami na infrastrukture Zrédet wiedzy, dzigki | dyskusjg.
krytyczng oraz ich konsekwencije. ktorym bedq mogli
e Wplyw cyberbezpieczenstwa na uzytkownikéw rozwyac swoje
indywidualnych, firmy oraz instytucje. kompetencje w tej
Gtoéwne zrédta wiedzy o cyberbezpieczenstwie: dziedzinie.
e Wiarygodne zrédta informacji o cyberzagrozeniach, takie
jak publikacje naukowe, raporty branzowe oraz
czasopisma akademickie.
e Platformy e-learningowe, takie jak Coursera, Udemy, edX
oraz certyfikacje branzowe jako sposob na rozwoj
umiejetnosci w zakresie cyberbezpieczenstwa.
e Organizacje zajmujgce sie cyberbezpieczenstwem oraz
fora dyskusyjnie.

10:30-

10:45 Przerwa kawowa
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10:45- | 2. Techniki wyludzania/przechwytywania danych oraz Gtownym celem Cwiczenie 2 ,Symulacja Analiza
12:15 rodzaje cyberatakéw modutu jest ataku": ¢wiczenie przypadkow i
Phishing, Vishing, Smishing: zapoznanie symulacyjne, w ktorym narzedzia
 Definicje i oméwienie technik wytudzania danych, takich | uczestnikow z jedna grupa tworzy analityczne.
jak phishing (e-mail), vishing (telefon) oraz smishing réznymi technikami wiadomosci phishingowe, a | Materiaty
(SMS). wytudzania i druga grupa analizuje je i wideo i studia
« Personalizacja atakéw phishingowych, spear phishing, przechwytywania wykrywa elementy przypadku.
whaling — jak przestepcy wykorzystujg informacje o danych, poprzez oszustwa, co pozwala Praca w
ofiarach, aby zwiekszy¢ skutecznosé swoich atakdw. szczegotowe zrozumieC techniki ataku i | grupach.
e Przyktady rzeczywistych atakéw oraz analiza omowienie metody obrony.
mechanizmdw psychologicznych, ktére wptywajg na mechanizmow
podatnos¢ uzytkownikéw na takie ataki, w tym dziafania konkretnych
wykorzystanie presji czasowej, zaufania i leku. rodzajéow
Przechwytywanie Danych: cyberatakow, takich
« Keyloggery, Man-in-the-Middle (MitM), skimming online, | jak phishing,

podstuch sieciowy — analiza kazdej techniki, sposobow jej
wykrycia oraz mozliwego przeciwdziatania.

Przyktady atakéw MitM z uzyciem rogue access points
oraz ich skutki.

Techniki ochrony przed przechwytywaniem danych:
stosowanie TLS, VPN, HTTPS.

Zagrozenia zwigzane z uzywaniem niezabezpieczonych
sieci Wi-Fi.

Wykorzystanie kryptografii asymetrycznej do ochrony
danych.

Rodzaje cyberatakoéw:

Ransomware: charakterystyka, przyktady atakéw oraz
analiza wplywu na przedsiebiorstwa, infrastruktury
krytyczne oraz organizacje rzgdowe.

DDoS: cel atakéw, metody przeprowadzania, jakie sg ich
skutki oraz jak mozna sie przed nimi zabezpieczy¢.
Business Email Compromise (BEC): jak przestepcy
podszywajg sie pod kadre kierowniczg.

Spoofing: techniki podszywania sie pod osoby,
urzagdzenia, w tym spoofing adresow IP, DNS oraz ARP.

ransomware czy ataki
Man-in-the-Middle.
Dodatkowo, modut
ma na celu nauczenie
uczestnikow
rozpoznawania
symptomoéw tych
atakow oraz
przedstawienie
skutecznych metod
obrony przed nimi.
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12:15-

Przerwa obiadowa

12:45
12:45- | 3. Phishing i socjotechnika - techniki cyberprzestepcow Gtownym celem Cwiczenie 3 ,Analiza Analiza
14:15 Zjawisko phishingu i socjotechniki: modutu jest manipulacji” polega na przypadkow.
e Mechanizmy phishingu i socjotechniki — jak nauczenie analizie przez uczestnikéw | Studia
cyberprzestepcy manipulujg uzytkownikami. uczestnikow autentycznych kampanii przypadku i
« Techniki manipulacji, takie jak wywotywanie zaufania, rozpoznawania phishingowych, gdzie w analiza
presji czasowej, manipulacja emocjonalna, a takze technik manipulacii matych grupach identyfikujg | scenariuszy.
tworzenie fatszywego poczucia bezpieczenstwa. stosowanych w oni zastosowane techniki Wyktad
e Wplyw heurystyk poznawczych i bledéw poznawczych na | atakach manipulacji psychologicznej | interaktywny i
podatno$¢ na ataki phishingowe i socjotechniczne. phishingowych i i proponujg skuteczne praca w
e Al —wykorzystanie sztucznej inteligencji do atakéw. socjotechnicznych, ze | metody obrony. grupach.
Rozpoznawanie wiadomosci phishingowych: szczegolnym
« Elementy wskazujace na ztosliwe wiadomosci e-mail: uwzglednieniem
fatszywe adresy e-mail, btedy jezykowe, nietypowe mechanizmoéw
prosby. psychologicznych
e Znaczenie edukacji w zakresie cyberhigieny i wykorzystywanych
podnoszenia swiadomosci. przez )
e Metody weryfikacji wiadomosci. cyberprzestepcow.
e Przyktady narzedzi, ktére pomagajg w analizie Dodatkowo, modut
ma na celu

bezpieczenstwa e-maili.

Techniki manipulacji:

Spoofing, CEO fraud, falszywe nagrody — jak
cyberprzestepcy manipulujg ofiarami, aby uzyskac dostep
do danych firmowych lub zasobéw finansowych.
Wykorzystanie elementéw zaskoczenia, presji czasowe;j
oraz wzbudzania poczucia pilnosci jako kluczowych
narzedzi manipulagji.

Przyktady rzeczywistych incydentow.

Ochrona przed phishingiem:

Uwierzytelnianie wieloetapowe (MFA) jako standard
zabezpieczen.

Stosowanie rozwigzan antyphishingowych oraz szkolenia
z zakresu rozpoznawania atakéw i odpowiednich reakciji.

przekazanie
praktycznej wiedzy o
metodach ochrony
przed takimi atakami,
w tym wykorzystania
narzedzi
technicznych i
rozwoju umiejetnosci
krytycznej analizy
otrzymywanych
wiadomosci.
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14:15- Przerwa kawowa
14:30
14:30- | 4. Ztosliwe oprogramowanie Celem modutu jest | ------ Wyktad
16:00 Czym jest malware: przekazanie interaktywny
e Definicja i rodzaje ztosliwego oprogramowania. uczestnikom potgczony z
e Cele dziatania malware — kradziez, szpiegowanie, kompleksowej wiedzy prezentacjg
nieautoryzowany dostep. 0 roznych rodzajach multimedialng.
e Przyktady wykorzystania malware do atakéw APT. ztodliwego Analiza _
« Ewolucja ztosliwego oprogramowania — jak zmieniajg sie | OProgramowania, ich scenariuszy |
metody atakéw oraz typy zagrozen. mechanizmach materiafy
Rodzaje zlosliwego oprogramowania: dziatania i wideo.
o Wirusy, robaki, trojany, spyware, adware, ransomware, potencjalnych Narzgdzia
keyloggery — omowienie. Skutkach atakow. analityczne i
e Przyktady znanych atakow z wykorzystaniem ztosliwego | Dodatkowo, modut burza mézgéw.
oprogramowania oraz analiza ich wptywu na poziomie ma na c_ely nauczenie
krajowym i miedzynarodowym. uczestnikbw
Metody ochrony: skutecznych metod
e Wielowarstwowa ochrona przed malware. ochrony przed
» Monitorowanie aktywnosci sieci, wykrywanie anomalii. malware poprzez
o Zasady najmniejszych uprawnien (least privilege) oraz zrozumienie zasad
segmentacja sieci. wielowarstwowej
« Regularne aktualizacje, backupy oraz testy penetracyjne | Ochrony i o
— omowienie, jak proaktywne dziatania mogg pomaoc w proaktywnych dziatari
zmniejszeniu ryzyka zwigzanego z atakami. zabezpieczajgcych.
DZIEN 2
Czas | Zakres merytoryczny Cele z modutu/ Nazwa i Opis Metody/
¢wiczenia/ ¢éwiczenia Narzedzia
whniosKki
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09:00- |1. Programy antywirusowe oraz ich znaczenie w codziennej | Gtownym celem | —-—--- Analiza
10:30 pracy modutu jest scenariuszy i
Rodzaje oprogramowania antywirusowego: zapoznanie materiaty
o Omowienie ptatnych i darmowych rozwigzan uczestnikow z wideo.
antywirusowych. réznymi rodzajami Narzedzia
e Ro&znice miedzy nimi: zakres ochrony, aktualizacje, programow analityczne i
dodatkowe funkcje. antywirusowych oraz burza mbézgéw.
e Przykiady popularnych programéw antywirusowych i nauczenie ich Prezentacja
analiza ich skutecznosci w kontekscie wykrywania Swiadomego wyboru i narzedzi.
zagrozen, takich jak ransomware, phishing oraz rootkity. efektywne_go
Dobre praktyki: korzystania z tego
e Regularne aktualizacje oprogramowania antywirusowego | typu _
oraz systemodw operacyjnych. oprogramowania.
« Tworzenie kopii zapasowych danych jako zabezpieczenie | Dodatkowo, modut
— zasada 3-2-1. manacelu
e Bezpieczne korzystanie z internetu i poczty przekazanie wiedzy o
elektronicznej. dobrych praktykach
¢ Regularne skanowanie systeméw oraz segmentacja ZW/q;anych z
danych w tym wdrazanie zasad najmniejszych uprawnien. | codziennym
wykorzystaniem
programow
antywirusowych, w
tym zasadach
tworzenia kopii
zapasowych i
regularnych
aktualizacji.
10:30- Przerwa kawowa
10:45
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10:45- |2. Bezpieczne hasta i uwierzytelnianie wieloetapowe Gtownym celem Cwiczenie "Warsztat Wyktad
12:15 Jak tworzy¢ silne hasta: modutu jest bezpiecznych haset" polega | interaktywny
o Diugos¢ i Ztozono$é haset jako kluczowe elementy ich nauczenie na zespotowej analizie potgczony z
bezpieczenstwa. uczestnikow przyktadowych haset przy prezentacjg
e Przyktady dobrych i ztych haset — dlaczego niektdre hasta | tworzenia i uzyciu specjalistycznych multimedialng.
sg bardziej podatne na ataki. zarzgdzania narzedzi oraz tworzeniu Analiza
e Ryzyko zwigzane z uzywaniem powtarzajgcych sie haset | bezpiecznymi wrasnych technik narzedzi.
— tzw. efekt domina. hasfami oraz generowania silnych, ale Burza mézgow.
e Przykiady narzedzi do analizy sity haset — oméwienie. zrozumienia praktycznych hasef, co
e Menedzery haset jako narzedzia do bezpiecznego znaczenla pozwala uczestnikom
tworzenia, przechowywania i zarzadzania silnymi hastami. | Uwierzytelniania zrozumiec kluczowe
Uwierzytelnianie wieloetapowe (MFA): wieloetapowego w aspekty bezpiecznego
« Skutecznos$é MFA jako metody zabezpieczania dostgpu. | ochronie danych. uwierzytelniania.
e Rozne metody MFA: SMS, aplikacje uwierzytelniajace, Dodatkowo, modut
tokeny sprzetowe. ma na celu
o Przyktady udaremnionych atakow dzieki MFA — jak MFA | Zapoznanie
znaczaco zmniejsza ryzyko przejecia kont przez uczestnikow z
atakujacych. praktycznymi
narzedziami i
technikami
zwiekszajgcymi
bezpieczeristwo
procesu
uwierzytelniania.
12:15- .
12:45 Przerwa obiadowa
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12:45- Bezpieczne ptatnosci w internecie Gfownym celem | -——--- Wyktad
14:15 Zagrozenia zwigzane z ptatno$ciami online: modutu jest interaktywny
e Phishing i skimming: wytudzanie danych oraz nauczenie potgczony z
przechwytywanie danych kart ptatniczych. uczestnikow prezentacjg
o Ataki MitM, czyli przechwytywanie komunikacii. rozpoznawania multimedialng i
o Falszywe sklepy internetowe: tworzenie nieautentycznych | Zagrozen zwigzanych dyskusjg
sklepow w celu wytudzen. z pfatnosciami grupows i
Bezpieczne metody platnosci: Internetowymi oraz studia
e Korzystanie z zabezpieczonych stron: sprawdzanie przekazanie przypadku.
certyfikatu SSL, unikanie publicznych sieci Wi-Fi. praktycznej wiedzy o Analiza
o Dwusktadnikowe uwierzytelnianie (2FA): stosowanie metodach narzedzi.
dodatkowego poziomu zabezpieczen przy ptatnosciach. bezplecznego
« Zaufane bramki ptatnosci: BLIK, PayPal czy Przelewy24. | dokonywania
Weryfikacja sklepéw i aplikacje bankowe: transakcji online.
o Weryfikacja sklepéw online: analiza opinii klientéw, MOdL{f /.(OHCGI?trUje' sig
sprawdzanie certyfikatow SSL, Trustpilot. rowniez na rozwoju
e Bezpieczenstwo aplikacji bankowych: aktualizacje, umiejgtnosci
logowanie biometryczne bgdz dwusktadnikowe. weryfikacji
e Monitorowanie konta: limity transakcji, powiadomienia wiarygodnosci
SMS. sklepow
Ciasteczka (Cookies) mtemetowych :
Czym sg ciasteczka: Eezp|eczn_ym likacii
e Dziatanie ciasteczek jako mechanizmu przechowywania orzg Stan'ﬁ Z aplikacjt
matych fragmentéw danych w przegladarce uzytkownika. bankowych.
e Rodzaje ciasteczek: sesyjne, state, podmiotéw T
zewne,Jtrznych. . Glowny m celem im}g:;algywny
e Personalizacja tresci a zagrozenia dla prywatnosci — jak modufu.jes_t potgczony z
ciasteczka sg wykorzystywane do analizowania Zrozumienie przez prezentacja
zaachowan uzytkownikow. uczestn/_kow multimedialng i
Zarzadzanie ciasteczkami: me.Cha'?'Z”?“ i
ani ; - : dziatania ciasteczek dyskusjg
o Ustawienia przegladarki do blokowania lub usuwania ich wof grupowa
ciasteczek — instrukcje dla roznych przegladarek. orazich wpiywu na
. s 2 L prywatnosc i
o Korzysci i wady akceptowania ciasteczek — oméwienie bezpieczeristwo w
. \C/Ye’?sltt:gglz S: rTﬁ)irzegladarek umozliwiajgce kontrole nad sieci. Dodatkowo,
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e Tryb prywatny (incognito) jako narzedzie ochrony modut ma nauczy¢
prywatnosci, jego zalety i ograniczenia. uczestnikow
praktycznego
zarzgdzania
ciasteczkami w
réznych
przegladarkach oraz
Swiadomego
podejmowania
decyzji oich
akceptacji lub
odrzuceniu

14:15-

14:30 Przerwa kawowa
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14:30-
16:00

5. RODO

Podstawowe zasady RODO:

e Dane chronione przez RODO i podmioty zobowigzane do
przestrzegania regulaciji.

e Prawa o0sob fizycznych dotyczgce dostepu, poprawiania i
usuwania danych - jak uzytkownicy moga korzysta¢ ze
swoich praw.

e Obowigzki administratoréw oraz mozliwe sankcje za
nieprzestrzeganie przepiséw RODO.

Bezpieczenstwo danych osobowych:

e Wymagania dotyczgce bezpieczenstwa danych
osobowych - oméwienie.

e Przyktady dobrych praktyk w zakresie ochrony danych -
omowienie.

6. Bezpieczenstwo nosnikéw danych i zasobéw dostepnych

w chmurze
Zewnetrzne nosniki danych:
e Wady i zalety korzystania z zewnetrznych nosnikow
danych — utatwienia vs. ryzyka.
e Szyfrowanie danych na zewnetrznych nosnikach jako
podstawowa metoda zabezpieczania danych.
Bezpieczna praca w chmurze:
e Wybieranie zaufanych dostawcow chmur — na co zwrdcic
uwage przy wyborze dostawcy ustug chmurowych.
e Bezpieczne przechowywanie oraz udostepnianie plikbéw —
jakie sg najlepsze praktyki podczas przechowywania oraz
udostepniania plikow.

Gfownym celem
modutu jest
przekazanie
uczestnikom
praktycznej wiedzy o
zasadach RODO i ich
zastosowaniu w
codziennej pracy, ze
szczegolnym
uwzglednieniem praw
0S0b, ktérych dane
sg przetwarzane.

Gtéwnym celem
modutu jest
nauczenie
uczestnikow
bezpiecznego
korzystania z
zewnetrznych
nosnikoéw danych
oraz ustug
chmurowych, ze
szczegolnym
uwzglednieniem
metod szyfrowania i
zabezpieczania
informacji. Modut ma
réwniez na celu
wyksztafcenie
umiejetnosci
Swiadomego wyboru
dostawcow ustug
chmurowych oraz
stosowania dobrych

Cwiczenie ,Bezpieczna
migracja do chmury” polega
na zespotowym
opracowaniu planu
bezpiecznej migracji
danych do chmury dla
fikcyjnej organizacji, gdzie
uczestnicy muszg
przeanalizowac potrzeby
firmy, wybrac¢ odpowiednie
rozwigzania i zaplanowac
proces z uwzglednieniem
wszystkich aspektow
bezpieczenstwa.

Wyktad
interaktywny
potgczony z
prezentacjg
multimedialng i
dyskusja
grupowa

Wyktad
interaktywny
potgczony z
prezentacjg
multimedialng i
dyskusja
grupowg i
studia
przypadku.
Analiza
narzedzi.
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praktyk w zakresie
przechowywania i
udostepniania plikow.
Efekty uczenia sie na poziomie wiedzy, umiejetnosci i kompetencji spotecznych (postaw)

e Zrozumienie zagrozen cybernetycznych: zdobedg wiedze na temat réznorodnych zagrozen cybernetycznych, w tym typow atakow, wirusow i
malware. Bedg w stanie rozpoznaé potencjalne ryzyka zwigzane z cyberbezpieczenstwem.

o Umiejetnos¢ identyfikacji i zarzgdzania ryzykiem: bedg potrafili identyfikowaé i ocenia¢ ryzyko w kontekscie cyberbezpieczenstwa oraz
podejmowac dziatania w celu jego zarzadzania i ograniczenia.

o Zdolnos¢ do stosowania narzedzi i technik ochrony: zdobedag umiejetnosci w zakresie konfiguracji i zarzgdzania narzedziami
zabezpieczajgcymi, takimi jak firewall, antywirusy, IPS, IDS, oraz wdrazania technik szyfrowania danych i komunikacji.

o Umiejetnos¢ tworzenia planéw bezpieczenstwa: bedg w stanie opracowac plany bezpieczenstwa zaréwno na poziomie infrastruktury, jak i
aplikacji, uwzgledniajgc zabezpieczenia sieciowe i bazy danych.

o Zwiekszona swiadomos¢ i edukacja w zakresie cyberbezpieczenstwa: bedg swiadomi znaczenia bezpieczenstwa w srodowisku pracy oraz
zdolni do rozpowszechniania wiedzy na temat cyberbezpieczenstwa w swojej organizacji i zachecania do praktyk bezpiecznego korzystania z
technologii.

Informacje dodatkowe — metody szkoleniowe:
Szkolenie realizowane metodami interaktywnymi i aktywizujgcymi tj. symulacje, case study, scenki treningowe, ¢wiczenia grupowe i indywidualne, gry i
filmy szkoleniowe, dyskusje, analizy doswiadczen uczestnikow, dzieki czemu zdobedg wiedze oraz rozwing umiejetnosci, postawy i zachowania.

Informacje dodatkowe — szkolenia zdalne:

W przypadku szkolen online bedg one realizowane przy pomocy platformy Microsoft Teams, ktéra zapewni wszystkie niezbedne narzedzia do
efektywnego prowadzenia zajeé, takie jak mozliwo$¢ podziatu uczestnikdw na mniejsze grupy w osobnych pokojach, wspétdzielenie ekranu, czat czy
wirtualng tablice. Wykorzystanie Microsoft Teams pozwoli na ptynng realizacje wszystkich zaplanowanych ¢wiczen i aktywnosci, przy jednoczesnym
zachowaniu wysokiego poziomu interakcji miedzy uczestnikami oraz trenerem. Dodatkowo, dzieki zintegrowanym funkcjom platformy Microsoft Teams
mozliwe bedzie sprawne udostepnianie materiatéw szkoleniowych, przeprowadzanie ankiet czy quizow.
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